Shadow AI aneb novy strasak
zameéstnavatell (a HR oddéleni)

Shadow AI se stava jednim z nejvétsich pravnich a bezpecnostnich rizik
soucasnych firem. Zaméstnanci vyuzivaji generativni AI casto bez védomi
zaméstnavatele a do verejnych nastrojt pritom mohou vkladat osobni Gdaje,
diivérné dokumenty i obchodné citlivé informace. Jaké povinnosti z toho vyplyvaji
podle GDPR, AI Actu a pracovniho prava a jak na novou situaci reagovat v praxi?
Podrobné se tématu vénuje Barbara Roubickova z advokatni kancelari Borovec
legal v nasledujicim clanku.

VSimli jste si v posledni dob€, Ze vasi zaméstnanci najednou pisi e-maily jako vystfizené
z novin? Jejich vystupy plsobi, jako by je pfipravoval ¢len Akademie véd, nebo naopak
obsahuji az prekvapivé mnozstvi smajlikli a bullet pointd? Je dost mozné, Ze se i ve vasi
spolecnosti projevuje fenomén tzv. Shadow Al (pouzivani Al zaméstnanci bez jasnych
pravidel, kontroly nebo schvaleni zaméstnavatele?).

Zameéstnanci dnes pouZivaji nastroje generativni Al rychleji, nez na to stihaji reagovat interni
pravidla spolecnosti. Podle globalni studie KPMG z roku 2025 témér kazdy druhy
zameéstnanec nahrava do verejnych Al nastrojl citlivé firemni informace, véetné financnich
dat, zakaznickych Udajl nebo materidll chranénych autorskym pravem?),

Ukazuje se, ze samotné zakazy pouzivani Al nejsou efektivnim reSenim a Ze klicovou otazkou
se stava praktické nastaveni internich pravidel. Tento ¢lanek se proto zaméruje na specifické
pravni aspekty fenoménu Shadow Al a jejich (mozné) reSeni.

Al a GDPR

Personalista vlozi Zivotopis uchazece do ChatGPT a pozada o vytvoreni poradi kandidatl. Za
nékolik vtefin ziska prehledny vystup, avsak aniz by si to musel nutné uvédomit, predal timto
osobni Udaje treti osobé — poskytovateli Al. Stejné tak se Ize setkat s predavanim osobnich
Udajl poskytovateli Al pfi pripravé hodnoceni zaméstnanctl, analyze e-mailové komunikace
nebo zpracovani internich dokumentg.

Pravé na takovych situacich Ize ilustrovat jeden z nejvétSich problémd& Shadow AI — ochranu
osobnich tdajt.

Je zfejmé, ze je pri vyuzivani Al nutné dodrZovat zakladni pravidla GDPR, na ktera jsme za
dobu plisobnosti nafizeni GDPR jiz zvykli. V souvislosti se Shadow Al je vSak tfeba vénovat
pozornost aspektu, ktery byva Casto prehlizen — pravidlim pro zapojeni tretich osob do
zpracovani osobnich idajt — na které GDPR vyslovné pamatuje.

Pokud totiz osobni Gidaje zpracovava jiny subjekt nez spravce, tedy
zaméstnavatel, musi byt jejich vztah zpravidla upraven zpracovatelskou
smiouvou.

Zpracovatelska smlouva by méla vymezovat napriklad Ucel a dobu zpracovani, kategorie
zpracovavanych Udajd, dalsi prava a povinnosti smluvnich stran nebo poZadavky na
zabezpeceni osobnich Udajd. Jeji soucasti by mél byt téz zavazek micenlivosti osob, které se



na zpracovani podileji.

Pravé zde narazi Shadow Al na jeden z nejvétsich praktickych problémd. U velkého mnoZzstvi
bézné pouzivanych Al nastrojd (napf. neplacena verze ChatGPT ¢i Microsoft Copilot) totiz
neni mozné zpracovatelskou smlouvu uzavrit (pfipadné zaméstnavatel ani netusi, ze
zaméstnanci takovy nastroj pouzivaji). Riziko Ize ¢astecné snizit anonymizaci nebo
pseudonymizaci Udajd pred jejich vlozenim do AL To nicméné neni idealni FeSeni tohoto
problému.

Na trhu vSak existuji i AI nastroje uréené pro firemni prostredi, které

pozadavky GDPR zohledriuji. Pfikladem mUze byt Microsoft 365 Copilot nebo podnikové verze
Google Workspace, u nichz byva zpracovatelska smlouva soucasti smluvni dokumentace

a které soucasné nabizeji moznost vyssi Urovné zabezpeceni dat.

Dilezitym krokem zaméstnavatele je proto z pohledu GDPR vybér vhodnych AI nastrojl

urCenych pro firemni prostredi, které nabizeji odpovidajici smluvni zaruky a ochranu dat.
Pokud zaméstnavatel poskytne zaméstnanclim bezpecnou alternativu, vyrazné se snizuje
motivace vyuzivat neschvalené verejné dostupné Al

Al a ddvérné informace

Rizika spojena se Shadow Al zdaleka nekonci u ochrany osobnich Gdajd. Zaméstnanci totiz
do Al nastrojli ¢asto nevkladaji pouze Zivotopisy nebo Udaje o zaméstnancich, ale také
smlouvy, cenové nabidky, vnitrni predpisy, obchodni strategie, pravni stanoviska atd.

Typickym ptikladem mize byt zaméstnanec, ktery pozada generativni Al o revizi smlouvy,
vytvoreni obchodni nabidky nebo pripravu prezentace pro vyznamného klienta. Aby ziskal co
nejpresnéjsi vystup, zpravidla do systému vloZzi cely dokument véetné dlvérnych informaci.

U verejné dostupnych Al nastrojd vSak uZivatel zpravidla nema plnou kontrolu nad tim, jak se
bude s vlozenymi informacemi ¢i dokumenty dale nakladat. V zavislosti na konkrétnim
poskytovateli mohou byt zadana data napfriklad analyzovana za ucelem zlepSovani sluzby
nebo pouZita pro Ucely ,trénovani* Al (dalSi zlepSovani modelu AI).

Problematické je predevsim to, ze zaméstnanci si tato rizika ¢asto neuvédomuiji. Na rozdil od
klasického predani dokumentu treti osobé plisobi komunikace s Al jako béZzna prace s
pocitatem. UZivatel tak mlze snadno ziskat dojem, Ze informace neopoustéji jeho pracovni
prostredi, prestoze ve skutecnosti dochazi k jejich zpfistupnéni externimu poskytovateli
sluzby.

Pravé proto by zaméstnavatelé méli fesit i otazku nastaveni pravidel pro praci s dévérnymi
informacemi pri vyuZivani AL. Soucasti internich pravidel by mélo byt zejména vymezeni
Udajt, které je mozné do Al nastrojli zadavat, a naopak informaci, které musi zlistat
vyhradné uvnitr spolecnosti. Mira tohoto rizika se pfitom opét vyznamné lisi podle
konkrétniho Al nastroje.

AI v HR

Z pohledu HR je v neposledni fadé treba zminit, ze se budeme stale Castéji setkavat s Al
nastroji ur¢enymi pfimo pro HR agendu. Jiz dnes existuji systémy schopné automaticky
vyhodnocovat Zivotopisy, tfidit kandidaty, analyzovat vysledky pohovort nebo pomahat
s dalSi administrativou spojenou s naborem a fizenim lidskych zdroj(.



Pravé v této souvislosti nabyva na vyznamu evropské narizeni o umélé inteligenci (Al Act),
které postupné nabyva Ucinnosti. To totiZz povaZzuje nékteré Al systémy pouzivané v oblasti
zameéstnani za tzv. vysoce rizikové systémy. Jedna se zejména o systémy vyuzivané pri
naboru zaméstnancl, vybéru uchazelll, rozhodovani o povyseni, pfidélovani pracovnich
ukoll nebo hodnoceni vykonnosti?).

Dlvodem je skutecnost, Ze rozhodnuti u¢inéna nebo ovlivnéna AI mohou mit zasadni dopad
na zivot jednotlivcll. Nevhodné nastaveny systém mize napfiklad znevyhodiovat urcité
skupiny uchazecd nebo vést k netransparentnimu rozhodovani o zaméstnancich.

Pouzivani téchto AI systémU je spojeno s fadou povinnosti. Zaméstnavatelé musi zejména
zajistit odpovidajici lidsky dohled nad fungovanim Al systému a neméli by se spoléhat
vyhradné na automatizované vystupy. Rozhodnuti s vyznamnym dopadem na zaméstnance
nebo uchazece by méla byt vzdy podrobena lidskému posouzeni.

Soucasné je tfeba zajistit dostatecnou transparentnost v{c¢i osobam, kterych se pouZziti Al
tyka. Uchazeci o zaméstnani nebo zaméstnanci by meéli byt informovani o tom, ze pri urcitych
procesech dochazi k vyuzivani Al.

Al Act dale klade dlraz na kvalitu vstupnich dat, priibézné monitorovani fungovani systému

a vedeni dokumentace o jeho pouzivani. Zaméstnavatelé by proto méli byt schopni dolozit,
jakym zplisobem byl konkrétni AI nastroj vyuzivan a jaka opatfeni byla prijata k omezeni rizik
diskriminace nebo chybnych rozhodnuti.

Ackoli vétSina povinnosti Al Actu dopada primarné na poskytovatele vysoce rizikovych Al
systémd, ani zaméstnavatelé vyuzivajici tyto nastroje nezlstavaji bez odpovédnosti. Pravé
oni totiz budou v praxi Celit dGsledk@m pfipadnych napt. diskriminacnich rozhodnuti nebo
nedostatecné transparentnosti vi¢i zaméstnanclim a uchazecdim o zaméstnani.

Pro Uplnost je vhodné doplnit, Ze na vystupy Al systém{ se nadale vztahuji obecné
pracovnépravni predpisy, zejména zakaz diskriminace a povinnost rovného zachazeni podle:

e zakoniku prace;
e zakona o zaméstnanosti; a
¢ antidiskriminacniho zakona.

Skutecnost, Ze urcité doporuceni nebo hodnoceni vytvorila Al, sama o sobé zaméstnavatele
nezbavuje odpovédnosti za vysledné rozhodnuti.

Casto zmifiovanym piikladem v této souvislosti je projekt jedné americké spole¢nosti, kterd
vyvijela Al nastroj pro vyhodnocovani Zivotopisti. Ukazalo se vsak, Ze systém znevyhodrioval
Zeny. Dlvod byl pomérné jednoduchy — algoritmus byl trénovan na historickych datech, ktera
odrazela dlouhodobou prevahu muzli. Systém se tak naucil upfednostiiovat charakteristiky
typické pro drive Uspésné kandidaty a naopak znevyhodriovat nékteré Zivotopisy obsahujici
napriklad slovo ,zenské".

VySe uvedeny priklad dobre ukazuje, ze Al nemusi byt ze své podstaty objektivni. Al systémy
se uci z historickych dat, ktera mohou obsahovat lidské predsudky nebo nerovnosti. Pravé

z tohoto ddvodu Al Act klade v pripadé vysoce rizikovych systém@ ddraz na lidsky dohled,
transparentnost a priibézné vyhodnocovani rizik.

Zameéstnavatel by proto nemél nekriticky prebirat doporuceni generovana Al, ale vzdy
posuzovat, zda nejsou vysledky zatizeny systematickou chybou nebo diskriminacnim
dopadem na urcité skupiny zameéstnancd ¢i uchaze¢d o zaméstnani.


https://www.praceamzda.cz/predpisy/262-2006-sb
https://www.praceamzda.cz/predpisy/435-2004-sb

Jak by méli zaméstnavatelé reagovat?

Jak vyplyva z vyse uvedeného, vétsina rizik spojenych se Shadow Al nevznika proto, Ze by
zaméstnanci chtéli porusovat pravni predpisy nebo ohrozit zajmy zaméstnavatele. Ve vétsiné
pripadl jde spiSe o dlsledek nedostatecné informovanosti zaméstnancl a absence jasnych
pravidel pro vyuzivani Al na pracovisti.

1. Identifikujte veskeré Al systémy
Prvnim krokem by proto mélo byt zjisténi:

e jaké Al nastroje zaméstnanci skutecné pouzivaiji;
e k jakym uceldm je vyuzivaji; a—
e jaké informace do nich zadavaii.

Bez této zakladni analyzy nelze Gc¢inné posoudit souvisejici pravni ani bezpecnostni rizika.

Nasledné je vhodné jednotlivé Al systémy posoudit z hlediska jejich rizikovosti a ovérit, zda
jejich pouzivani nevyzaduje splnéni dalSich povinnosti podle GDPR, AI Actu nebo jinych
pravnich predpisl. V nékterych pripadech mlze byt nezbytné provést také posouzeni vlivu na
ochranu osobnich Udajti (DPIA) nebo pfijmout dalsi technicka a organizacni opatreni.

2. Pripravte interni smérnici

e Klicovym nastrojem pro omezeni rizik je dale prijeti interni smérnice upravujici
pouzivani Al. Ta by méla obsahovat zejména:

e seznam schvalenych AI nastrojl (pfipadné nastrojli zakazanych);

e pravidla pro praci s osobnimi Udaji, obchodnim tajemstvim a dalSimi dGvérnymi
informacemi;

e pozadavky na anonymizaci nebo pseudonymizaci dat; a

e pravidla pro lidsky dohled nad vystupy umélé inteligence.

Soucasti smérnice by mélo byt také vymezeni odpovédnosti zaméstnancl za poruseni
stanovenych pravidel a nastaveni internich procest pro zavadéni novych Al systémd do
spolecnosti. Zaméstnanci by méli védét nejen jaké nastroje mohou pouzivat, ale také na
koho se obratit v pfipadé pochybnosti nebo pfi posuzovani novych Al reSeni.

3. Proskolte zaméstnance

Ani sebelepsi interni pravidla vSak nebudou fungovat bez odpovidajiciho proskoleni
zameéstnancd.

V praxi by Skoleni nemélo byt zaméreno pouze na technické ovladani jednotlivych nastrojd.
Zameéstnanci by méli rozumét také tomu:

jaké Gdaje mohou do AI systémi zadavat;

kdy je nutné udaje anonymizovat nebo pseudonymizovat;

jaka rizika jsou spojena s vyuZivanim verejné dostupnych Al nastrojl; a
jaké dlsledky mlze mit poruseni internich pravidel nebo pravnich predpisg.

Stejné dllezité je pochopeni limitl AI, véetné rizika nepresnych, zavadéjicich nebo
diskriminacnich vystupd.



POZOR: Vyznam sSkoleni neni pouze otazkou dobré praxe. Al Act uklada (a to jiz s Ucinnosti
od 2. 2. 2025!) zaméstnavatellim povinnost pfijmout opatfeni k zajisténi dostatecné Grovné
AI gramotnosti osob, které Al systémy pouzivaji. Pokud jste tak tedy dosud neucinili, je
nacase.

4. Priibézné kontrolujte

Vzhledem k rychlému vyvoiji technologii i pravni Upravy v tomto odvétvi by zaméstnavatelé
neméli zapominat ani na priibéznou kontrolu souladu pouzivanych Al systémU s pravnimi
predpisy. To plati zejména s ohledem na postupné nabyvani Gc¢innosti AI Actu a o¢ekavany
vyvoj pravnich pozadavkd v nasleduijicich letech.

Shadow Al totiZ nepredstavuje problém samotné Al. Je predevsim dlsledkem situace, kdy
zaméstnanci zaCnou nove technologie pouzivat rychleji, neZ na né dokaze reagovat vnitrni
nastaveni organizace. Ukolem zaméstnavatell proto neni Al zakazovat, ale vytvorit prostredi,
ve kterém ji Ize vyuZivat tak, aby zaméstnavatel nebyl vystaven rizikGm.
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