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Organizacni informace

» Prezentace bude rozesilana po skonceni webinare
» Dotazy piste, prosim, do chatu

» Dotazy budou zodpovidany po skoncCeni prednaskovéeho
bloku
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Zkratky

» Pouzité zkratky:

>

>

>

Subjekt udaju (SU)

Osobni udaje (OU)

Technicka a organizacCni opatreni (TOMS)

Obecné narizeni (EU) 2016/679 (GDPR)

Ufad pro ochranu osobnich udajii (UOOU)

Soudni dvur Evropské unie (SDEU)

Evropsky sbor pro ochranu osobnich udaju (EDPB)
NejvyssSi spravni soud (NSS)
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Agenda webinare

» Novinky v legislative
» Cookies
» Aktualni situace v oblasti pfedavani OU do USA
» Nové pokyny EDPB
» Pokyny k pravu na pfistup k OU
» Priklady poruseni zabezpeceni
» Z rozhodovaci praxe éeského dozorového ufadu — UOOU
» Rozhodovaci praxe ¢eskych soudu
» Zajimavosti ze zahraniCni rozhodovaci praxe
» Dotazy
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Novinky v legislative .

Cookies




Novela zakona o elektronickych komunikacich

Zakon €. 374/2021 Sb., kterym se méni zak. €. 127/2005

Sb., o elektronickych komunikacich a o zméné nekterych
zakonu

Ucinnost od 1. 1. 2022
Ugelem predevsim ochrana spotfebitele

Hlavni body: 1) Cookies, 2) Telemarketing
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Cookies — o0 co jde?

» ,...malé mnozstvi dat, ktera www server poSle prohlizeci, ktery je ulozi
na pocitaCi uzivatele. Pri kazdé dalsSi navstévé téhoz serveru pak
prohlize¢ tato data posila zpet serveru. Cookies bezné slouzi
k rozliSovani jednotlivych uzivatelu, ukladaji se do nich uZivatelské

predvolby apod.”
» Druhy cookies

» Technicke

» Statistické

» Analyticke

» Marketingove

» Souhlas s ulozenim a Ctenim cookies v prohlizeCi uzivatele
(krome vyjimky u technickych) x ucel podle GDPR
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Cookies — kdy je treba souhlas s jejich
pouzivanim?

» Do 31. prosince 2021
» V CR princip opt-out (cookies se pouzivaji do doby, neZ je uZivatel
odmitne/vypne)

» Povinnost ,prfedem prokazatelné informovat o rozsahu a ucelu
Jejich zpracovani®a dat moznost takove zpracovani odmitnout

» Rozpor s pravem EU (GDPR, smérnice ePrivacy)

» Od 1. ledna 2022
» Princip opt-in (vyzZzaduje se aktivita uzivatele)
» Povinnost ,[spravce] ziska od [...] u¢astnikt nebo uzivatelt pfedem
prokazatelny souhlas s rozsahem a uc¢elem |[...] zpracovani®

» Tyka se ,kazdeho", kdo pouziva nebo hodla pouzivat site el.
komunikaci k ukladani udaju nebo k ziskavani pfistupu k udajum
ulozenym v koncovych zafizenich uzivatell
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Cookies — kdy je treba souhlas s jejich
pouzivanim?

» Cookies nezbytneé pro zajisteni provozu

» technickeé ukladani®, zajisteni prenosu zprav, pro poskytnuti
sluzby

» neni nutny souhlas (vyjimka)

» Cookies pro marketingove ucely / statisticke / analytické
» je nutny svobodny souhlas
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Cookies — podoba souhlasu

» Podoba souhlasu

>

>

>

Pop-up lista doplnéna o cookies policy
JISK: Jednoznacny — Informovany — Svobodny — Konkreétni
Snadno odvolatelny

» Nepripustné praktiky

>

vV v v . vY

Rezim opt-out

Neudeéleni souhlasu ztézuje uzivani stranky
Scrolling na strance jako zpusob udéleni souhlasu
Cookie wall

Nastaveni prohlizecCe

Zavreni listy jako zpusob udéleni souhlasu
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Cookies — podoba souhlasu
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Priklady — jak by to melo spravne vypadat

- Oficialni internetova stranka Evropské unie Jak to poznat? v

European Data Protection Board (&) 6
’d/’l, HLAVNI STRANKA OSBORU ~ NASE PRACE A NASTROJE ~ NEWS

edpb Q

European Data Protection Board csc v

We use cookies &

The EDPB website uses cookies to collect data in order to create statistics to improve the quality of our website. You can accept or refuse our cookies by clicking on the
buttons below or by visiting our "Cookie policy page”. A default 'no consent’ option applies in case no choice is made and a refusal will not limit your user experience. If you
would like to know more about our cookie policy, please click on the "More information” button below.
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Novinky v legislative lI.

Pfedavani OU do USA




Mozné nastroje pro predavani

» Mezi EU a USA probiha predavani velkého mnozstvi dat
» dle EDPB mezinarodni obchod v hodnoté 900 miliard EUR

Rozhodnuti EK o odpovidajici urovni ochrany
Standardni smluvni dolozky (SSD) dle Cl. 46 GDPR
Zavazna podnikova pravidla (BCR) dle cl. 47 GDPR

> W e

Vyjimky dle ¢l. 49 GDPR pro specifické situace (souhlas
subjektu udaju, nezbytnost predani pro splnéni smlouvy
apod.)
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Zakladni pravni ramec — vyvoj

» EU-USA Privacy Shield (Stit ochrany soukromi)

>

>

>

Rozhodnuti Evropské komise o odpovidajici urovni ochrany
Slouzil k pfedavani OU do USA certifikovanym subjekt{im

Zrusen rozsudkem SDEU Schrems Il ze dne 16. Cervence 2020
(zejména s odkazem na Siroké pravomoci americkych
zpravodajskych sluzeb)

» Standardni smluvni dolozky

>

>

Plavodni standardni smluvni dolozky (2010)

Nové standardni smluvni dolozky

» Uginné od 27. &ervna 2021

» Povinné od 27. zari 2021 v novych smlouvach

» Adaptace existujicich smluv do 27. prosince 2022
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Standardni smluvni dolozky

» Nové standardni smluvni dolozky dle Cl. 46 GDPR

>

Nejsou zavazné pro organy verejné moci tretich zemi
(smluvni charakter)

Provadéci rozhodnuti Komise (EU) 2021/914 ze dne
4. Cervna 2021 o nadstandardnich smluvnich dolozkach pro

predavani osobnich udaju do tretich zemi podle nafizeni
evropskeho parlamentu a Rady (EU) 2019/679 (GDPR)

Nezbytnost provadét TIA (Transfer Impact Assessment)

UOOU: kazdy spravce predavajici osobni tdaje zpracovateli
do USA na zakladé SSD nebo spravce, ktery zatim o
predani uvazuje, ma fesit s dovozcem udaju konkrétni
dopady rozsudku Schrems Il, hledat a navrhovat feseni

v podobe dalSich bezpecCnostnich zaruk
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Principy nového transatlantického ramce
ochrany OU

» Novy zaklad rozhodnuti EK — pruznegjsi globalni nastroj

» Cil: podpora ekonomiky po pandemii, utuzeni zapadni
spoluprace

» Dohodnuté zasady

» Volny a bezpecny prenos dat

» Pravidla a zavazné zaruky pro omezeni pristupu americkych
zpravodajskych sluzeb k udajum + dohled

» Systém napravy a feSeni stiznosti ob¢anu EU, dohled a
prezkum

» Povinnost certifikace pro spolecnosti z USA

» Aktualné
» Zpracovani novych zasad do pravnich dokumentu
» Proklamace o prijeti ze strany USA do konce roku 2022
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Nové pokyny EDPB




Nové pokyny EDPB

» Pokyny €. 05/2022 na uziti technologie rozpoznavani tvare (face recognition)
v oblasti vymahani prava ze dne 12. kvétna 2022

» Pokyny €. 4/2022 k vypoctu spravnich pokut dle GDPR

» Pokyny €.10/2020 k omezeni dle Clanku 23 GDPR

» Pokyny €.1/2021 k prikladim ohlasovani poruseni zabezpeceni osobnich
udaju

» Pokyny €. 5/2021 k uziti ¢lanku 3 GDPR o mistni plusobnosti a ustanoveni
dle kapitoly V. GDPR o pfedavani osobnich udaju do tretich zemi

» Pokyny €. 1/2022 k pravum subjektu udaju — pravo na pristup

» Pokyny €. 2/2022 k uziti Clanku 60 GDPR tykajiciho se spoluprace mezi
vedoucim dozorovym uradem a dalSimi dotCenymi dozorovymi urady

» Pokyny €. 3/2022 k ,dark patterns® (temné vzorce) v rozhranich platforem
socialnich medii

» Pokyny €. 4/2021 ke kodexum chovani jako nastroji k pfedavani osobnich
udaju do tfetich zemi nebo mezinarodnim organizacim

» Verejna konzultace: Pokyny €. 07/2022 k certifikaci jako nastroji predavani
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Pokyny k pravu SU na pfistup k OU — I.

» Zakladni pravo SU (SU mUze Zadat pouze svoje udaje)
» Nezaménovat s pravem na svobodny pfistup k informacim
» Obsah prava

» Informace o tom, zda jsou OU zpracovavany

» Pristup k nim

» Dalsi informace o zpracovani

» Forma zadosti a jeji posouzeni
» Forma neni stanovena

» Doporuceni: vytvoreni vhodného verejne dostupneho
formulare; sbérna e-mailova adresa

» Kontrola identity zadatele
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Pokyny k pravu SU na pfistup k OU — II.

» Rozsah poskytnuti OU
» Zpusob poskytnuti OU
» Kopie, opisy
» Listinna nebo elektronicka forma

» Moznost nahlédnuti do systému (udéleni opravnéni) a
umozneéni stazeni (permanentni vystup)

» Zpoplatneni

» Omezeni a vyjimky
» Zjevné neduvodna nebo nepfimérfena zadost
» Omezeni lokalni pravni upravou (€l. 23 GDPR)
» Prava tretich osob
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Pokyny k prlkladum ohledne ohlasovani
pfipadd poruseni zabezpeéeni OU

» 2017 Pokyny k ohlaSovani pfipadu poruSeni zabezpeceni
ou
» 2022 Pokyny s praktickymi priklady zohlednujici nabyté
zkusenosti
» Pripomenuti
» Druhy pfipadu poruseni
» Povinnost evidovat a oznamovat
» Dostatecna TOMs
» Nastaveni procesu pro vySetfovani a oznamovani
» Pravidelna skoleni

» Uniky: ransomware, lidska chyba, exfiltrace dat aj.
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Z rozhodovaci praxe
ceského dozorového

organu - UOOU




Proces postihovani nedodrzovani pravidel
GDPR

» Zdroj informaci/podnétu:
» Provedena kontrola (podle kontrolniho planu)
» Stiznost SU

» Ohlaseni pfipadu poruseni zabezpeéeni OU

» Protokol o kontrole, namitky
» Spravni fizeni (dvouinstancni)
» Soudni prezkum
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https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=55367

Kontroly provedene
UOOU v letech 2021
a 2022




Kontroly provedené UOOU - |.

1. Sprava OU samotnym SU

» PFenaseni odpovédnosti za plnéni povinnosti spravce na SU
pri realizaci prav subjektu udaju

» Predmétem kontroly | zpracovatelské vztahy a TOMs
2. Neopravnéné preregistrace pojiSténcu

» NedostateCna TOMSs pro prijimani zadosti a v oblasti
internich predpisu

» Porudeni zasady pfesnosti OU

» Od UOOU ulozena konkrétni opatfeni k napraveé
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Kontroly provedené UOOU - II.

3. Informacni systém vyuzivany verejnymi vysokymi skolami
» Moduly ,Uchazec” a ,Studium”

» Rozsah nepfiméreny ucelu a zakonnému duvodu

4. Pruzkum verejného minéni v obci
» GDPR naprosto nefeseno

» Zpracovani bez zakonného duvodu, netransparentnost,
chybeéjici zpracovatelska smlouva aj.
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Kontroly provedené UOOU - IlI.

5. Kamerove systemy

» Atrapa = nejedna se o zpracovani OU, tj. nespada pod
GDPR

» Obecné: dobré TOMs, pfimérena doba uchovavani,
priméreny rozsah zpracovani (pokryti kamerami), dostupné
informace, korektni zpracovatelskeé vztahy a jasné pokyny,
radné oznaceni monitorovanych prostor, kvalitni vnitfni

predpisy, zaneseni informaci v zaznamech o Cinnostech
Zpracovani
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Rozhodovaci praxe
ceskych soudu




Soudni rozhodnuti - NSS

» NSS ve véci MALL.CZ dovodil, ze odpoveédnost za poruseni
zabezpecCeni neni vzdy absolutni

» Pokud jsou zavedena vhodna opatreni, a i presto dojde k uniku
dat, nemusi za to spravce nést odpoveédnost

» Zasadni je ,vhodnost" opatreni
» Sp.zn.1As 238/2021 — 33 ze dne 11. listopadu 2021

» NSS potvrdil pokutu uloZenou UOOU kontrolované nemocnici za
nedostatecné zajisténi bezpecnosti pfi zpracovani osobnich udaju
» Ulozena pokuta 40.000 K¢
» Sp. zn. 10 As 190/2020 — 39 ze dne 25. unora 2022
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Zajimavosti
ze zahranicni

rozhodovaci praxe




Zahranicni rozhodovaci praxe

» Francie: Cloudoveé sluzby
» Cloudové sluzby poskytované spole€¢nosti z USA na uzemi
EU — vyjadreni k prijatym zarukam
» Umisteni vylucne na uzemi EU
» DeSifrovaci kody svérené osobé se sidlem mimo USA
(mimo sferu vlivu zpravodajskych sluzeb)

» Irsko: 17 mil. EUR pokuta pro META (drive Facebook)
» 12 porudeni (oznameni od SU)
» 30 mil. postizenych SU za dobu 6 mé&sictl
» Meta nebyla schopna prokazat zavedeni vhodnych TOMs

» Preshranicni zpracovani — zapojeni dalSich lokalnich urfadu
(kolektivni rozhodnuti)
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Dalsi setkani
s Weinhold Legal




Kde se muzeme setkat pristé?

Srpen 2022

» Dopad rustu inflace na verejné zakazky
Zari 2022

» Obchodneépravni judikatura

Rijen 2022

» Poruseni zabezpeceni osobnich udaju
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DEKUJEME ZA POZORNOST
A TESIME SE NA DALSI SETKANI A SPOLUPRACI

Hodnoceni spokojenosti
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https://www.survio.com/survey/d/D6Z2A5J0E2F4C1N4O

Kontakty

E: Tereza.Hoskova@weinholdlegal.com
M: +420 720 965 304

E: Jiri.kvacek@weinholdlegal.com
M: +420 601 697 834

www.weinholdlegal.com
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