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Cilem tohoto prispévku je odpovédét na otazku Jak miize zaméstnavatel
monitorovat emailové zpravy zaméstnancii? V praxi miize zaméstnavatel chtit
z rtznych divodi monitorovat emaily, jejich tok, obsah a v nékterych
pripadech emaily zaméstnancl i vyfrizovat. Otazka je, zda a za jakych
podminek to pravo pripousti. Tento clanek strucné predstavuje (I) pravni
ramec této problematiky, (II) mozZnosti zaméstnavatele monitorovat a
vyFizovat emailové zpravy zaméstnanci, (I1I) povinnosti zaméstnavatele, (IV)
sankce hrozici zaméstnavateli a (V) praktické reseni této problematiky.

Pravni ramec

V pfipadé monitoringu emailovych zprav zaméstnancl dochazi k prolinani pracovniho
prava, zejména zak. €. 262/2006 Sb., zakonik prace (,ZP"), s pravem na ochranu
osobnich Udajll, zejména nafizeni (EU) 2016/679, o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udajli a o volném pohybu téchto udajd (,GDPR"). Podplirné
se pouzije rovnéz zak. €. 89/2012 Sb., obcansky zakonik (,0Z"), ktery upravuje pravo
na ochranu soukromi a majetkova prava. Pravé ty zde koliduji. Jejich kolize v zavislosti
na konkrétnich okolnostech ve vysledku urcuje, zda a za jakych podminek je mozny
monitoring a vyfizovani emailovych zprav zaméstnancd.

Kolidujici prava jsou navic zaruCena ustavnim pravem a mezinarodnimi dohodami. Pravo
na soukromi je zaruceno ¢l. 8 Umluvy o ochrané lidskych prav a svobod (,Umluva®) a
¢l. 10, 12 a v tomto kontextu ddlezitym ¢l. 13 Gstavniho zak. ¢. 2/1993 Sb., Listiny
zakladnich prav a svobod (,Listina"). Majetkove zajmy, v tomto kontextu
zaméstnavatele, jsou zaruceny v ¢l. 1 dodatkového protokolu €. 1 k Umluvé a ¢l. 11 a
26 Listiny.

Dle konstantni judikatury jsou emailové zpravy zaméstnance soucasti prava na
soukromi a spadaji pod ochranu dle ¢l. 8 Umluvy.[1] A to i tehdy, kdyZ jsou odesilany

z pracovisté, v pracovni dobé, z pracovniho pocitace a pracovniho Gctu. Umluva totiz
nerozliSuje mezi osobni a pracovni korespondenci.[2] Totéz plati o ¢l. 13 Listiny.[3] Tato
ochrana soukromi zaméstnance potom mdze v praxi nékterym zaméstnavateldm cinit
potiZze, nebot’ mimo jiné znamena, Ze monitoring a vyfizovani emailovych zprav
zaméstnancl je mozny pouze zplsobem stanovenym v zakoné a za poufZiti testu
proporcionality.

Neni monitoring, jako monitoring

Predné je nutné rozliSit, zda jde o zafizeni pripadné Ucet zaméstnance Ci
zameéstnavatele a pokud zaméstnavatele, tak zda ma zaméstnanec vyslovné povoleno
pouzivat je pro soukromé Ucely. Této problematice se vénujeme v jiném clanku.[4] Ve
zkratce: jde-li o zarizeni Ci Ucet zaméstnavatele a plati-li zakaz pouzivat jej pro
soukromé Ucely, Ize primérené monitorovat pouze tok emailovych zprav za ucelem
kontroly dodrzovani zakazu.
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Déle je nutné odlisit situace, ve kterych je monitoring dan zavaznym ddivodem
spocivajicim ve zvlastni povaze Cinnosti zaméstnavatele. I tim se zabyvame v jiném
¢lanku.[5] Ve zkratce: monitorovat emailové zpravy Ize, pokud je takovy dlivod
skute¢né dan a pokud jsou splnény dalSi zakonem predepsané podminky. Povaha
monitorovani a jeho rozsah bude zaviset na konkrétnich okolnostech. V téchto
pripadech drazné doporucujeme konzultaci s odborniky.

Co vsSak délat v situaci, kdy neni ani jedna z téchto variant mozna ¢i dostate¢na? Jde
napriklad o situaci, kdy zaméstnanec je nemocny a pracovni emaily nevyrizuje, nicméné
zaméstnavatel jejich vyrizeni potrebuje a rad by je za zaméstnance vyridil. V takové
situaci Ize k problematice pristoupit analogicky, jako k problematice listinné posty
zasilané na adresu zaméstnavatele.[6]

Nejprve je nutné analyzovat format emailové adresy. Obecna adresa typu
JInfo@firma.c2" je adresou zaméstnavatele. Pravo na listovni tajemstvi zde chrani
zameéstnavatele. Zaméstnavatel mlze takovou adresu v zasadé libovolné monitorovat
vCetné obsahu a vyfizovat jednotlivé zpravy i za situace, kdy je nakladani s touto
adresou svéreno jedinému zaméstnanci napr. podatelny.[7] Vyjimkou je situace, kdy i
na takovou adresu bude dorucena zprava zjevné soukromé povahy, cozZ Ize urcit na
zakladé dalSich identifikatord jako je odesilatel, predmét i osloveni adresata.[8]

Adresa typu ,jméno@firma.c2* je pak adresa konkrétniho zaméstnance a pravo na
listovni tajemstvi svédci jemu. Neznamena to sice, ze by ji zaméstnavatel nemohl za
zadnych okolnosti kontrolovat, ovSem riziko, ze monitoring narusi soukromi
zaméstnance se zvysSuje, nebot’ format adresy zvySuje moznost, Ze zprava bude
soukromého charakteru.[9] Je tedy nutné obezretné zkoumat dalsi identifikatory takoveé
zpravy (odesilatel, predmét, osloveni).[10] Monitoring téchto zprav musi byt primarné
omezen na jejich tok, nikoliv obsah.[11] I zde ovSem existuje vyjimka. Zaméstnavatel
mUze sledovat obsah emailovych zprav doru¢ovanych na takovou adresu a nékteré tyto
zpravy vyridit, pokud (i) na zakladé analyzy identifikatord zpravy dospéje k zavéru, ze
nejde o ryze soukromou zpravu, a zaroven (ii) takové jednani projde testem
proporcionality.[12]

Test proporcionality je obecné definovan kumulativnimi podminkami (i) legitimity, (ii)
vhodnosti, (iii) potrebnosti a (iv) pfimérenosti.[13] Jinymi slovy, jednani zasahujici do
jednoho zakladniho prava (v tomto kontextu soukromi zaméstnance) musi byt (i)
vedené legitimnim zajmem na ochrané jiného zakladniho prava (v tomto kontextu
vlastnictvi a podnikani zaméstnavatele), (ii) vhodné k dosazeni ochrany tohoto jiného
prava, (iii) ochrany nelze dosahnout méné invazivnim zplsobem, (iv) jiné zakladni
pravo v daném kontextu hodnotové prevazuje nad plvodnim.

Ve vztahu ke sledovani elektronické komunikace zaméstnancd pak tento test judikatura
dale rozpracovala a pozaduije, aby bylo zkoumano, zda (i) byl zaméstnanec o moznosti
monitorovani predem informovan, (ii) mél zaméstnavatel legitimni ddvody
ospravedIfujici monitorovani a zjiStovani obsahu zprav, (iii) mohl zaméstnavatel uplatnit
méné invazivni zasah do soukromi zaméstnance, (iv) mél zaméstnanec k dispozici
adekvatni zaruky (napf. zaméstnavatel mohl sledovat obsah komunikace jen po
vyslovném predchozim upozornéni zaméstnance) a dale jaky (v) byl rozsah
monitorovani a stupen zasahu do soukromi zaméstnance (napf. pouze tok ¢i rovnou
obsah zprav), (vi) byl konecny dopad monitorovani na zaméstnance.[14]

Zaméstnavatel tedy mize otevrit a vyridit emailové zpravy doruc¢ené na emailovou
adresu konkrétniho zaméstnance jen (i) ve vyjimecnych pfipadech,[15] (ii) v zajmu
ochrany svych prav, (iii) je-li zfejmé z identifikacnich Udajd zpravy, Ze nejde o
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soukromou zpravu, (iv) je-li z objektivnich d@vodl pravdépodobné, Zze by zaméstnanec
zpravu vyridil pozdé a zaméstnavatel tak utrpél Ujmu na svych pravech,[16] (v)
zaméstnavatel nema k dispozici méné invazivni reseni, (vi) zaméstnanec byl o postupu
zaméstnavatele predem informovan a (vii) dopady na zaméstnance nebudou
neprimérené negativni.[17] Kazdy pripad je nutné posuzovat v kontextu konkrétnich
okolnosti.

Prava a povinnosti zaméstnavatele

Zaméstnavatele ma primarné vyse uvedené povinnosti identifikace zakonného ddvodu
monitoringu, analyzy identifikator( zpravy, provedeni testu proporcionality a spinéni
jeho podminek, jakoz i podminek daného zakonného dtivodu monitoringu. Pokud by se
pfi vyfizovani zpravy ukazalo, Ze navzdory jednotlivym identifikatorm se jedna o
soukromou zpravu, je zaméstnavatel povinen cteni a vyrizovani takové zpravy okamzité
ukoncit.[18]

Dale ma zaméstnavatel povinnosti podle GDPR. Tyto povinnosti podrobnéji rozebirame
v jiném &anku.[19]

Sankce hrozici zameéstnavateli

Za nedodrzeni povinnosti hrozi zaméstnavateli sankce, a to jak verejnopravni, tak
soukromopravni. Z verejnopravnich sankci to je predevsim sankce ve vysi az
1.000.000,- K¢ za prestupek na Useku ochrany soukromi a osobnich prav
zameéstnancl.[20] Za poruseni povinnosti podle GDPR potom hrozi sankce ve vysi az
20.000.000,- EUR, nebo jedna-li se o podnik, az do vyse 4 % celkového roc¢niho obratu
celosvétové za predchozi financni rok, podle toho, co je vyssi.[21] V extrémnich
pripadech mlze byt zaméstnavatel odpovédny i za trestny ¢in proti praviim na ochranu
osobnosti, soukromi a listovniho tajemstvi.[22]

Ze soukromopravnich sankci potom hrozi zaméstnavateli zejména povinnost nahradit
zameéstnanci nemajetkovou Ujmu. Teoreticky mlize zaméstnavateli vzniknout i povinnost
k nahradé majetkové Gjmy, uslého zisku a vraceni bezdlivodného obohaceni, ovsem

v daném kontextu se takovy pripad prakticky spiSe neobjevi. Zarovern mlze mit
zaméstnavatel povinnost ukondit protipravni monitorovani, ¢teni a vyrizovani emaill
zaméstnance a do budoucna se zdrzet takového jednani.

V pripadé, ze vysledky monitorovani ¢i dokonce obsah emaill bude chtit zaméstnavatel
pouZit v fizeni proti zaméstnanci, hrozi, Ze soud takovy dikaz neprovede, pokud byl
porizen v rozporu s pravnimi predpisy a jehoZ porizenim doslo k poruseni prav
zameéstnance.[23] Jinymi slovy, pokud zaméstnavatel pfi monitorovani emaild a jejich
obsahu nedodrzel vySe rozebrané povinnosti, nemusi byt diikaz takovym emailem
proveden.

Zaveér, aneb praktické reseni

PFi monitoringu a vyfizovani pracovnich emaill zaméstnancll zaméstnavatelem je nutné
postupovat obezretné, nebot’ zde dochazi ke kolizi dvou zakladnich prav — prava
zaméstnance na soukromi s vlastnickym pravem a svobodou podnikani zaméstnavatele.
Zakon i judikatura proto kladou striktni podminky na takové jednani zaméstnavatele. Za
splnéni téchto podminek pak zaméstnavatel mdze pfistoupit nejen k monitoringu, ale i
k vyfizovani emailovych zprav zaméstnancd.
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Zaméstnavatellim doporucujeme provést analyzu (i) své Cinnosti a relevantnich
proces(, (ii) fungovani zaméstnancd v oblasti IT, (iii) ddvodd, pro které se mlze reakce
zaméstnance na urcitou emailovou zpravu zpozdit, (iv) hrozeb na své i zaméstnancové
strané pro pripad pozdnich reakci zaméstnancl na urcité emailové zpravy i pro pfipad
naruseni soukromi téchto emailovych zprav, a to v kontextu jednotlivych ddvodl a (v)
vhodnych a co nejméné invazivnich feseni.

Vysledky takové analyzy doporucujeme promitnout do vnitfniho predpisu, ktery musi
ochranit zajmy zaméstnance i zaméstnavatele a vyhovét pravnim predpistim, tedy
zejména ZP a GDPR. Do zpracovani takového vnitfniho predpisu doporucujeme zapojit
prislusna interni oddéleni i externi odborniky na pracovni pravo a pravo IT/IP. Nakonec
je nutné zaméstnance s takovym vnitfnim predpisem fadné a prokazatelné seznamit.
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